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Konsum
Onlinehandel, Fake-Shops, Rechte von Minderjahrigen, Konsumentenschutz

« Ermittlung von Kennzeichen fiir sicheres Einkaufen in einem

Onlineshop

* Analyse und Vergleich zweier Onlineshops in Hinsicht auf

Kennzeichen fir sicheres Einkaufen
* Bewertung der Sicherheit von Onlineshops

* Reflexion von Fake-Shops
1 Unterrichtseinheiten & 50 Minuten
7. Schulstufe
MS und AHS

Aktueller Lehrplan:

»Wirtschaften im privaten Haushalt: Erfassen von Méglichkeiten fur die

Wahrung von Verbraucherinteressen in der Marktwirtschaft.”

Neuer Lehrplan laut Entwurf:

,Die Schulerinnen und Schiler kdnnen unbezahlte und bezahlte Arbeit,
Arbeitslosigkeit, Hohe und Verwendung des Einkommens, Rechte und
Pflichten von Erwerbstatigen und Konsumierenden sowie

Konsumentenschutz beschreiben und bewerten.”

e Vernetzung und Verénderung

¢ Interessen und Macht

Die Lernenden kénnen Kennzeichen fiir sicheres Einkaufen in einem
Onlineshop ermitteln und Onlineshops hinsichtlich dieser Merkmale

analysieren, vergleichen und ein Urteil beztglich deren Sicherheit féllen.
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»Fake-Shops auf der Spur!“

¢ Die Lernenden ermitteln Kennzeichen fir sicheres Einkaufen in
einem Onlineshop (AFB ).

e Die Lernenden analysieren und vergleichen zwei Onlineshops in
Hinsicht auf die zuvor ermittelten Kennzeichen (AFB II).

o Die Lernenden bewerten die Onlineshops hinsichtlich der
Kennzeichen von Fake-Shops und begrtinden ihr Urteil (AFB IlI).

¢ Die Lernenden reflektieren gesellschaftspolitische Aspekte von
Fake-Shops in Hinblick auf deren Existenz und diskutieren

gegensteuernde MafRnahmen (AFB 1lI).

Das Lehr- und Lernarrangement widmet sich dem Thema
Konsumentenschutz im Onlinehandel mit Fokus auf Fake-Shops, also
betriigerische Onlineshops. Diese Thematik adressiert unmittelbar die
Lebenswelten der Schiler*sinnen als Akteur*innen und weist einen
problemorientierten Zugang mit Aktualitatsbezug auf. Die Unterrichtseinheit
soll den kritischen Blick der Schiler*innen in Bezug auf Onlinehandel sowie
dessen Sicherheit und Umweltvertraglichkeit aus der Perspektive von
Konsumierenden scharfen.

Durch einen anwendungsorientierten Zugang wird somit das Anliegen einer
kritischen Verbraucher*innenbildung verfolgt. Dartiber hinaus erméglichen
verschiedene Unterrichtsmethoden und Sozialformen eine kompetenz- und

handlungsorientierte Herangehensweise im Unterricht.

Interaktive Mindmap (in adaptierter Form)
Meyer, B., J. Antosch-Bardohn, M. Beckmann et al. (2018): Der Miinchner
Methodenkasten. Sprachraum (S. 11). Minchen.

+ Tafelstifte/Kreide; Tafel/Whiteboard

+ M1: Comics: Kopien in Klassengrol3e

* M2: Interaktive Mindmap: Kopien in Klassengrof3e

* M3: Fake-Shop Analyse & Bewertung: Kopien in halber Klassengrof3e

* M4 Vorlage fur die Comics: Kopien in halber Klassengrof3e

X



Konsumentenschutz mit Fokus auf Onlinehandel
Unterricht konkret — Ablauf

Unterricht konkret — Ablauf

Einheit: ,,Fake-Shops auf der Spur!“

Die Schiler*innen arbeiten in Viererteams. Jede Gruppe erhélt vier Comics (M1). Die Lernenden l6sen zuerst die Aufgabe 1 in | M1
> % Einzelarbeit. Dafir mussen sie jeweils einen der vier Comics lesen und die Bilder genau betrachten. Nach dem Lesen sollen die 15
*z, '% Schiler*innen alle Hinweise nennen, an denen die Figur(en) im Comic einen Fake-Shop erkannt haben oder erkennen hatten kénnen. Min.
w O | Die Hinweise sollen auf dem Arbeitsblatt (M1) im Textfeld notiert werden. Danach stellen die Schiler*innen ihren Comic ihren

Gruppenmitgliedern kurz vor. Anschlieend vergleichen und diskutieren sie ihre Ergebnisse der Aufgabe 1 in der Gruppe

Nach dem Einstieg erfolgt eine Erarbeitungsphase im Plenum. Dazu wird die Methode der interaktiven Mindmap verwendet. Das Ziel

< | dabei ist, die Kennzeichen von Fake-Shops gemeinsam zu strukturieren. Dabei sollen auch die Ergebnisse aus Aufgabe 1 (M1)
o -§ gesichert werden. AulRerdem sollte auf Vorerfahrungen der Schiler*innen mit Fake-Shops eingegangen werden. Die Lehrperson
= = schreibt den Begriff ,Fake-Shops” in die Mitte der Tafel. Die Schiler*sinnen kommen einzeln zur Tafel und dirfen selbststandig die 10
5 _02') gesammelten dazugehoérigen Kennzeichen notieren. Dabei soll eine Mind-Map entstehen. Bei der Strukturierung und Clusterung kann Min.
E % die Lehrperson den Schiilerinnen behilflich sein. Zeitgleich Ubertragen die Schiller*innen die interaktive Mindmap auf das Arbeitsblatt
g (M2). Gegen Ende der Erarbeitungsphase kann die Lehrperson die Schiler*innen noch einmal durch gezielte Impulse zum Nachdenken | M2

anregen und somit ggf. fehlende oder unklare Begriffe (z.B. Impressum) erganzen bzw. erklaren.
> o o Anschliefend an die Mindmap bearbeiten die Schiler*innen in Partnerarbeit zwei fiktive Onlineshops (M3). Die Schiler*innen | M3
E, § 2 analysieren und bewerten in Aufgabe 3 zwei fiktive Onlineshops beziiglich der Kennzeichen eines Fake-Shops. Die Ergebnisse werden 15
g % ?'_, in eine Tabelle auf dem Arbeitsblatt eingetragen. Schlussendlich beurteilen die Schiler*innen, bei welchem der beiden Onlineshops es Min.
L% 2 EU sich um einen Fake-Shop handelt. Ihre Beurteilung begrinden die Lernenden in der Aufgabe schriftlich.

Zum Abschluss der Einheit erhalten die Schiler*innen die Aufgabe; in Partnerarbeit selbst einen Comic zu erstellen anhand dessen | M4
.g c é’ moglichst alle Sicherheitsmerkmale eines Onlineshops dargestellt werden sollen. In diesem Zusammenhang soll auch eine 10
% g 8 gesellschaftskritische Reflexion in Hinblick auf die Existenz von Fake-Shops erfolgen. Zudem sollen gegensteuernde MalRhahmen Min.
e diskutiert werde. Dazu erhalten die Schiler*innen die Vorlage M4. Anmerkung: Diese Aufgabe eignet sich auch als Hausaufgabe!

INS ER T - Projektnetzwerk (Hrsg.) 2021 Wien
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Konsumentenschutz mit Fokus auf Onlinehandel
Materialien

Comics

M1 Input Comics: Gruppenarbeit in Viererteams
Aufgabe 1:
Einzelarbeit: Teilt euch die Comics in der Gruppe auf. Lies den Text aufmerksam und
betrachte die Bilder. Nenne nach dem Lesen und Betrachten alle Hinweise, an denen die
Figur(en) im Comic einen Fake-Shop erkannt haben oder erkennen héatten kénnen.

Schreibe die Hinweise in das leere Feld unten:

musstest du, dass nur

Erwachsene voll geschéaftsfahig
sind? Kinder und Jugendliche
zwischen 7 und 14 Jahren
kénnen aber mit ihrem
Taschengeld kleiner Geschéfte
tatigen. Dazu zahlt zum Beispiel
der Kauf einer Kinokarte. Beim
Einkaufen im Internet oder bei
teuren Anschaffungen brauchst
du jedoch die Einwilligung

Qiner Erziehungsberechtigteny

Aufgabe 2:
Gruppenarbeit: Stelle deinen Gruppenmitgliedern deinen Comic kurz vor. Diskutiert und vergleicht
anschlieBend eure Ergebnisse. Erganzt die Hinweise im Feld.

Quelle der Information zur Geschéftsfahigkeit: bearbeitet nach
https://www.oesterreich.gv.at/themen/bildung_und_neue_medien/internet_und_handy_ __sicher_durch_die_digitale_welt/5/Seite.1720126.ht
ml (Zugriff: 12.05.2021)
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Konsumentenschutz mit Fokus auf Onlinehandel
Materialien

VIEL GESPART - NIX BEKOMMEN

Im ELEKTROFACHMARKT ... ZUHAUSE SIEHT LUKAS GLEICH Im
NETZ NACH ...

DAS IST LUKAS. ER WuNSCHT SICH
SCHON LANGE EIN NEVES HANDY.
DENN SEINES IST KAPUTT.

DAS IST

= wug JETZT!

1-3 TAGE
VERSAND,

AVCH MONATE SPATER KAM KEIN HANDY
AN. SEIN GELD BEKAM LUKAS NICHT
WIEDER. AVCH DIE WEBSITE WAR NICHT
MEHR AVFFINDBAR.

4 WOCHEN SPATER IST LUKAS NEVES
HANDY NOCH IMMER NICHT
ANGEKOMMEN. LUKAS WIRD STUTZ|G.
ER SIEHT NOCH EINMAL AVF DER
WEBSITE NACH...

LUKAS LASST SICH DAS ANGEBOT
NICHT ENTGEHEN UND KAUFT DAS
HANDY MIT VORAUSZAHLUNG.

ICH FREV mICH
SCHON S50 AVF
MEIN NEVES
HANDY!

259 € Fur
NICHTS!
DAS WAR WOHL
EIN FAKE-SHOP!

DIE SEITE KONNTE
NICHT GEFVNDEN
WERDEN - HAH?!

Anmerkung: Die Comics wurden von der Autorin mit dem freiverfiigbaren Onlinetool Canva.com erstellt.
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Konsumentenschutz mit Fokus auf Onlinehandel

Materialien

HEINZ SCHAVT GENAV HIN

DAS IST HEINZ. ER IST EIN LEIDENSCHAFTLICHER AM ABEND SIEHT HEINZ IN SEINER
KOCH. ABER SEINE 300€ TEVRE KUCHENMASCHINE KUCHEN-ZEITSCHRIFT NACH ...
IST HEUTE KAPUTT GEWORDEN. o

AM NSCHSTEN TAG SIEHT SICH
HEINZ 1M INTERNET NACH
ANGEBOTEN UM ...

JETZT KANN ICH
MIR SCHON WIEDER
EINE NEVE
KiCHENMASCHINE

KAUFEN! -

DIE PREISE IN DEN
FACHMERKTEN SIND
JA DER WAHNSINN!
KEIN EINZIGES
GuNSTIGES ANGEBOT
DABEI!

OHA, DAS IST

ABER DER PREIS MACHT HEINZ 4 WOCHEN SPATER FINDET HEINZ o HEINZ FREVT SICH, DASS ER NICHT AVF
STUTZ|G. ER SIEHT SICH DIE EINEN SPANNENDEN ARTIKEL |N DER DIESES ANGEBOT Im INTERNET
INTERNETSEITE GENAVER AN ...

HH?) DIE SEITE HAT ZEITUNG ... HEREINGEFALLEN IST ...
GAR KEIN

IMPRESSUM?!
zum VERSAND FINDE
ICH AVCH KEINE
INFOS! DA KAVF ICH

LIEBER NICHTS!

AHA- "WARNVNG:
IMMER MEHR

Zum GLiicK HABE
FAKE-SHOPS Im

ICH GLEICH
INTERNET! 50 GEMERKT, DASS DA
N J X ERKENNST DV WAS NICHT
SIE ..~ $STIimmT!
“
NO)
/
-
=
- e

Anmerkung: Die Comics wurden von der Autorin mit dem freiverfiigbaren Onlinetool Canva.com erstellt.
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Konsumentenschutz mit Fokus auf Onlinehandel
Materialien

LISA KENNT SICH AVS

DAS IST FAMILIE HUBER. SIE SIND GROBE EISHOCKEY-FANS
UND SEHEN SICH AmM LIEBSTEN DIE SPIELE Im STAPION AN.
DOCH FiiR DAS GROBE FINALSPIEL DER EISHOCKEY-LIGA

SIND BEREITS ALLE KARTEN AVSVERKAVFT.

AUCH Am NACHSTEN TAG IST LISA NOCH TRAVRIG,

WEIL ES KEINE TICKETS FR DAS EISHOCKEY-SPIEL

ABER ICH
HATTE
DAS SPIEL DOCH
50 GERN
GESEHEN!

DER VATER ZEIGT LISA PAS
ANGEBOT IMm NETZ ...

GIBT. IHR VATER VERSUCHT SIE AVFZUHEITERN ...

SPATER SIEHT DER VATER NOCH EINMAL
IM INTERNET NACH, um NACH

ACH LISA, ICH
SCHAV SPATER
NOCHMAL 1M
INTERNET ...

PAPA, GLAUBST DU
NICHT, DASS ES

NOCH IRGENDWIO

KARTEN 2u KAUFEN

RESTKARTEN FiuR DAS SPIEL Zv SUCHEN

Lisall

ES GIBT NOCH
KARTEN Im
INTERNET!

CC-BY-NC-SA

LISA ZEIGT IHREM VATER SOFORT
WORAN ER EINEN FAKE-SHOP ERKENNEN
Kann

DER VATER IST STOLZ AUF LISA ...

ACH JA,
1. DIE APRESSE IST
DA HAST P ICH FINDE
PAPA. 1 UNGEWSHNLICH, 2. D
DAS I1ST PU RECHT: KANNST NUR MIT DAS SUPER,
SICHERLICH KREDITKARTE ZAHLEN,
EIN
FAKE-SHOP!

Anmerkung: Die Comics wurden von der Autorin mit dem freiverfiigbaren Onlinetool Canva.com erstellt.
INS ERT-Projektnetzwerk (Hrsg.) 2021 Wien
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3.DAS DEVTSCH DER
SEITE vND DER

BEWERTUNGEN IST

SEHR SCHLECHT

DASS DV DICH
$0 GUT
Im NETZ
AVSKENNST!

M OSTERREICH




Konsumentenschutz mit Fokus auf Onlinehandel
Materialien

DAS WAR WOHL NIX

SARAH SVCHT STUNDENLANG IMm NETZ NACH
DEN SCHUHEN. PLGTZLICH WIRD SIE FUNDIG ...

DAS IST SARAH. SIE IST EIN GROBER FAN vON SPORTSCHUHEN UND KAVFT SARAH UPERLEGT, WIE SIE DIE

SICH IMMER DIE SCHUHE, DIE GERADE I TREND SIND. EIN NEVES MODELL "
IHRER LIEBLINGSMARKE HAT ES IHR BESONDERS ANGETAN. BIE SCHUHE GIBT SCHUHE DOCH BEKOMMEN KGNNTE ...

£S5 DOCH BISHER NVUR IN DEN USA ZV KAVFEN ...

WAS MACH IcH
JETZT? ICH WILL
DIE SCHUHE DOCH
UNBEDINGT!

OHA, DAS IST
JA SOGAR EIN
SCHNAPPCHEN

/

ABER ICH WILL DIE
SCHUHE UNBEDINGT!
ICH BESTELL $IE
JETZT!

p—y

DAS GIBT'S
DOCH NICHT! BIN
ICH ETWA AVF
EINEN FAKE-
SHOp
REINGEFALLEN?!

=l o0
SARAH GIBT DIE SCHUHE SOFORT IN 2 mONATE SPATER SIND SARAHS SARAH WILL SICH DIE WEBSITE NOCH EINMAL
iﬂgggcgda?rﬁgzﬂb:gsm::;'ET' SIEE SCHUHE NOCH IMMER NICHT ANSEHEN. SIE FINDET DIE INTERNETSEITE
. .. IRGENDWIE GEKOMMEN ... JEDOCH NICHT mE ETZ...
VERSANPINFOS GIBT. BEZAHLTEN KANN m}'&m'r"m.:%lﬁ A nMEN H WICHT MERR I ¥
SIE AVCH NUR IMm VORAVS ... INTERNETSEITE
KOomISCH vOR... - \ ‘

SCHON WIEDER EIN
P3CKCHEN, ABER
MEINE SCHUHE
SIND WIEDER NICHT
DABEI! KOmmMEN
DIE NOCH
IRGENDWANN AN?

Ib\‘Tf

Anmerkung: Die Comics wurden von der Autorin mit dem freiverfiigbaren Onlinetool Canva.com erstellt.
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Konsumentenschutz mit Fokus auf Onlinehandel
Materialien

Interaktive Mindmap
M2 Interaktive Mindmap im Plenum
Arbeitsauftrag 2:

Ubertrage die interaktive Mindmap auf das Arbeitsblatt.

~ =~

INS ERT-Projektnetzwerk (Hrsg.) 2021 Wien
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Konsumentenschutz mit Fokus auf Onlinehandel
Materialien

Fake-Shop Analyse & Bewertung

M3 Partnerarbeit

Arbeitsauftrag 3:

Partnerarbeit: Analysiert und bewertet die folgenden zwei fiktiven (= erfundenen)
Onlineshops hinsichtlich moéglicher Kennzeichen eines Fake-Shops. Tragt eure
Fundstellen in die Tabelle ein. Markiert die Fundstellen, die fur einen Fake-Shop
sprechen mit Rot und jene, die fir einen vertrauenswuirdigen Onlineshop sprechen mit
Gran. Ihr durft auch euer Mobiltelefon zur Hilfe nehmen, wenn ihr etwas recherchieren
mochtet.

www.elektro-kiste24.com.au https:/lwww.ernstselektroworld.at/

Arbeitsauftrag 4: Beurteilt anschlieRend, bei welchem der beiden Onlineshops es sich

um einen Fake-Shop handeln kdnnte. Begriindet in drei Séatzen, warum ihr zu diesem
Urteil kommt.

INSERT-Projektnetzwerk (Hrsg.) 2021 Wien
CC-BY-NC-SA
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Konsumentenschutz mit Fokus auf Onlinehandel

Materialien
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Q www.elektro-kiste24.com.au X

)} ELEKTRD-KEI:STEEH.CDN. AU

@0,

KAUFEN SIE IHRE ELEKTROGERATE EINFRACH
ONLINE. MEGARABATTE! KEINE VERSANDKOSTEN!
SCHNELL BEI IHNEN!

s TIPHONE X

cn

+Kopfhirer & USB-

Meinungen unserer Kunden:
AT s wmoas o e gt

C lesiausUnTolerShop gueWare.Schelor g,

INSERT - Projektnetzwerk (Hrsg.) 2021 Wien

Anmerkung: Die Darstellung des fiktiven Onlineshops wurde von der Autorin mit dem freiverfligbaren Onlinetool Canva.com erstellt.
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Konsumentenschutz mit Fokus auf Onlinehandel

Materialien

Q_ (£ https//www.ernstselektroworld.at/ X

Smartphones

E-Book-Reader

|

Kontaktanfragen

CC-BY-NC-SA
insert.schule.at

Unsere Click&Collect-Service:

In drei einfachen Schritte bestellen ...

1) Gewlnschte Ware in den Warenkorb legen und eine
unverbindliche Anfrage senden

2.) Reservierungsbestatigung und Ruckmeldung erhalten

3) Im ausgewahlten Geschaft innerhalb von 48 Stunden abholen

Informationen

Standorte u. Offnungszeiten

) ]

Anmerkung: Die Darstellung des fiktiven Onlineshops wurde von der Autorin mit dem freiverfugbaren Onlinetool Canva.com erstellt.
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Konsumentenschutz mit Fokus auf Onlinehandel
Materialien

Mein Comic
M4 Vorlage fur die Comics

Arbeitsauftrag 5: Gestaltet mit Hilfe der untenstehenden Vorlage in Partnerarbeit selbst einen Comic. Euer Comic soll mdglichst alle Sicherheitsmerkmale

eines Onlineshops enthalten. AuRerdem sollt ihr reflektieren, warum es iberhaupt Fake-Shops im Internet gibt und durch welche MaBhahmen man Fake-Shops
entgegenwirken kann.
Formuliert einen eigenen Text fur die leeren Sprechblasen und zeichnet passend dazu auch den Gesichtsausdruck der Personen ein. Gebt eurem Comic

auRerdem eine Uberschrift!

Anmerkung: Die Darstellung der Comic-Vorlage wurde von der Autorin mit dem freiverfiigbaren Onlinetool Canva.com erstellt.
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Konsumentenschutz mit Fokus auf Onlinehandel
Ldsungen

Losungen

M1 Comics

la)

LViel gespart — nix bekommen®*: Sehr niedriger Preis im Vergleich zum Ladenpreis, es wird mit Rabatten
geworben, Rechtschreibfehler auf der Internetseite, Vorauszahlung, Internetseite war nur kurz verfiigbar im
Netz.

LHeinz schaut genau hin“: Sehr niedriger Preis im Vergleich zur Fachzeitschrift, es wird mit Rabatten
geworben, kein Impressum, keine Versandinfo.

LLisa kennt sich aus®: Sehr niedriger Preis, es wird mit Rabatten geworben, ,Kartenluchs26.top“ ist eine
ungewohnliche Internetadresse, es wird nur eine Zahlungsart angeboten (Kreditkarte), die Sprache der
Internetseite (Cookies wurden als Kekse Ubersetzt) und der Bewertungen ist sehr schlecht.

«Das war wohl nix*: Sehr niedriger Preis, es wird mit Rabatten geworben, ,Sneakersuperstar2.top” ist eine
ungewohnliche Internetadresse, die Sprache der Internetseite (Cookies wurden als Kekse Ubersetzt), keine
Versandinfo, Vorauszahlung, Internetseite war nur kurz verfiigbar im Netz.

1b) Individuelle Ergebnisse

M2 Interaktive Mindmap

Fake-Shops

INS ERT-Projektnetzwerk (Hrsg.) 2021 Wien
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Konsumentenschutz mit Fokus auf Onlinehandel
Ldsungen

In der Folge zur Orientierung eine Liste an Kennzeichen von Fake-Shops:

Kennzeichen von Fake-Shops

- Die Sprache (z. B. Rechtschreibfehler, schlechte Ubersetzung, Ubersetzungsfehler, etc.)

- Impressum fehlt (In Europa mussen grundlegende Informationen tUber das Unternehmen wie Firma,
Adresse und Firmenbuchnummer angegeben werden)

- Eine Widerrufsbelehrung fehlt (auch diese muss enthalten sein)

- Keine Versandinformationen

- Keine oder fehlerhaft AGBs (auch hier gibt es oft Ubersetzungsfehler)

- Unrealistischer Preis und Rabatte (im Vergleich zu anderen Shops)

- Einzige Bezahlungsmdglichkeit: Vorauszahlung oder Sofort-Uberweisung

- Es werden ungewohnliche Bankverbindungen im Ausland angegeben.

- Es werden Waren angeboten, die sonst Uberall ausverkauft sind oder normal viel teurer sind.

- Die Ware ist durchgehend verfugbar oder es wird zeitlicher Druck auf den Konsumenten ausgeubt.

- Kundenbewertungen (sie sind ausschliel3lich sehr gut und enthalten ebenfalls Sprachfehler)

- Falsche Giitesiegel (frei erfundene Qualitatssiegel sollen Vertrauen wecken, z. B.: Uberprifbar bei
https://www.trustedshops.de/)

- Tauschend echte Websites

- Ungewdhnliche Webadressen (Achtung bei auslandischen Adressen und wirren Buchstaben- und
Zahlenkombinationen)

- Man erhélt keine Bestellbestatigung

- Kurze Verfiigbarkeit im Netz (Fake-Shops sind oft nur wenige Tage online)

- Kontrolle auf der Seite https://www.watchlist-internet.at/fake-shops/

M3 Fake-Shop Analyse & Bewertung

www.elektro-kiste24.com.au https:/lwww.ernstselektroworld.at/
Ungewdhnliche Webadresse Das griine Schloss steht fir eine sichere Verbindung

Es wird nicht mit Rabatten geworben, aber mit

Es wird mit Rabatten geworben. o
personlicher Beratung.

Die Ware ist sehr stark reduziert. Der Preis des Handys ist adaquat.
Man findet kein Impressum, keine AGBs, keinen Kontakt, keine Man findet ein Impressum, AGBs, einen Kontakt, eine
Widerrufsbelehrung und keine Versandinformationen. Widerrufsbelehrung und Versandinformationen.
Es kann nur mit Vorauszahlung bezahlt werden. Es kann auf Rechnung oder mit Kreditkarte bezahlt werden.
Der Button ,Anmelden” ist auch ungewdhnlich, Gblicherweise Man fligt die Ware zuerst ,In den Warenkorb*.
steht da ,In den Warenkorb" oder ,Zahlungspflichtig bestellen®. Aulerdem gibt es auch einen Click&Collect-Service.

Es werden auch Standorte der Shops und Offnungszeit, eine

Das Gltesiegel sieht nicht wie ein offizielles Glitesiegel aus. . : .
9 g E-Mail-Adresse, eine Telefonnummer und ein Name angegeben.

Die Bewertungen sind alle sehr gut, allerdings findet man

viele Rechtschreibfehler. Die Sprache ist sehr einfach. Die Sprache ist fehlerfrei.

INSERT-Projektnetzwerk (Hrsg.) 2021 Wien
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Konsumentenschutz mit Fokus auf Onlinehandel
Ldsungen

Individuelle Ergebnisse

Beispielhaftes Urteil zur Orientierung:

Die Analyse zeigt, dass es sich bei Onlineshop www.elektro-kiste24.com.au (Shop 1) im
Vergleich zum Onlineanbieter https://www.ernstselektroworld.at/ (Shop 2) vermutlich um einen
Fake-Shop handelt. Das grine Schloss vor der Webseite https://www.ernstselektroworld.at/
zeigt an, dass es sich um eine sichere Verbindung handelt. Der erste Shop wirbt mit niedrigen
Preisen, der zweite dagegen zeichnet sich durch eine personliche Beratung aus. Aullerdem
unterscheiden sich die beiden Shops durch rechtliche Angaben. Shop 2 bietet keinen Kauf mit
Vorauszahlung, sondern eine Bezahlung auf Rechnung oder mit Kreditkarte an. Der Button
LSAnmelden® ist bei Shop 1 ungewdhnlich. Beim zweiten Shop kann man die Ware in den
Warenkorb legen oder kann sie sogar im Shop unverbindlich reservieren lassen und personlich
dort abholen. Es werden auch Standorte der Shops und Offnungszeiten, eine E-Mail-Adresse, eine
Telefonnummer und ein Name angegeben. Bei Shop 1 ist ein Giitesiegel abgebildet, dieses wirkt

jedoch unprofessionell und eine Recherche zeigt, dass es dieses gar nicht gibt.
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Konsumentenschutz mit Fokus auf Onlinehandel
Ldsungen

M4 Individuelle Ergebnisse: Beispielhafter Comic:

ONLINE SHOPPEN - ABER SICHER!

J1COS MUTTER MACHTE GERNE E WEVES E-BIKE 1M INTERNET DIE MUTTER ZEIGT NICO DIE WEBSITE SOFORT ... I DIE WEBSITE SIEHT SICHER AUS. ES WERDEN AVCH
KAUFEN. SIE IST SICH JEDOCH NICHT SICHER, OB DIE WEBSITE VERSCHIEDENE ZAHLUNGSMBGLICHKEITEN
VERTRAVENSWURDIG UND SICHER IST... ANGEBOTEY ...
DU KENNST DICH POCH JA, SICHER!
MIT FAKE-SHOPS AUS? ICH HABE DIE WORAUF SOLL ICH DIE WEBADRESSE DER PREIS IST
KANNST DU mIR KURZ ZEIGEN, MERKMALE EINES DENN BESONDERS SIEHT SCHON mAL AVCH ANGEMESSEN
WORAN ICH EINEN SICHEREN ONLINE- AcHTEN? GUT AV, SIE ENDET aveR? Lo
JA! UND DV
SICHEREN SHOP ERKENNE? snop: LET:TE N\ AUCH AUF “AT". F= e
WOCHE Im 6w~ L AVCH DIE SPRACHE s MIT RECHNUNG
W’““"'l” = IST FEHLERFREL =4 ZaHLEN]
GELERNT! = =
— =

DIE MUTTER IST STOLZ AUF NICO UND FREUT
SICH AVF IHRE NEVES E-@IKE ...

DIE MUTTER WUNPERT SICH, WER
SOLCHE FAKE-SHOPS ERSTELLT ...

AVCH RECHTLICHE INFORMATIONEN, WIE AGES, VERSANPIFO,
WIDERRVFSBELEHRUNG UND IMPRESSUM SIND VORHANDEN.

DANKE FuR DEINE
DIE SEITE |ST ALSO JA, ES IST NICHTS ABER WER MACHT TIPPS! DARAVF
MEIST MENSCHEN 1M
SICHER, ODER? ABER AUFFLLIG! DENN 3O ETLAS?! AUSLAND, DIE SICH GUT WERDE ICH IN GERNE!
WARUM GIBT ES DIE BETREIBER VON UND WAS KANN MAN AM COMPUTER ZUKUNET ACHTER] b 1
UBERHAUPT FAKE- SOLCHEN FAKE- GEGEN SOLCHE AUSKEWNEN. JETZT KANNST
SHOPS WOLLEN GELD FAKE-SHOPS MAN SOLLTE SIE BEI P BERVHIGT
DER POLIZE| MELDEN DEIN NEVES
UND SEINE BEKANNTEN E-BIKE
BESTELLEN!

MACHEN?

PARAVF AVFMERKSAM
MACHEN.

DURCH RETRVG
VERPIENEN.

SHOPS?

Anmerkung: Die Darstellung des Comics wurde von der Autorin mit dem freiverfligbaren Onlinetool Canva.com erstellt.
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Konsumentenschutz mit Fokus auf Onlinehandel
Anhang

Erfahrungen

Das Lehr- und Lernarrangement wurde in einer 3. Klasse einer Mittelschule durchgefihrt.
Das Thema l6ste ein hohes Interesse bei den Schiler*innen aus, da die Lernenden
selbst sehr gerne und oft im Internet einkaufen. Besonders der spielerische Charakter der
Comics fuhrten bei den Schiler*innen zu Gefallen und bat eine Abwechslung zum Lesen
von herkémmlichen Texten. Auch die Erstellung der interaktiven Mindmap war allen klar.
Dennoch konnten die Lernenden beim Sammeln der verschiedenen Aspekte anfangs
wenig Antworten geben. Erst als die Frage gestellt wurde, worauf sie denn selbst achten
wurden, wurden eigene Ideen und Vorschlage geduRlert: Dabei nannten die
Schuler*innen Aspekte, wie das Einholen von Meinungen bei Freund*innen tber die
Bekanntheit und Erfahrungen der Nutzung dieser Internetseite. Allerdings musste die
Lehrperson hierbei einige Impulse geben, um die Diskussion im Plenum
aufrechtzuerhalten.

r*"-g’ 2
M

Tafelbild zur Aufgabe: Interaktive Mindmap

Die Aufgabe zu den zwei fiktiven Onlineshops war ebenso klar und gut strukturiert. Das
Ausfullen der Tabelle klappte sehr gut. Jedoch fehlte am Schluss die Zeit zum Gestalten
eines eigenen Comics, weshalb diese Aufgabe als freiwillige Hausaufgabe gegeben
wurde.

Adaptionshinweise

M1 Die Gruppengréf3e kann variiert werden: Je nach Anzahl der Gruppenmitglieder kann
auch die Anzahl der Comics gewahlt werden.

M2 Bei der interaktiven Mindmap kdnnte statt der Tafel auch ein interaktives Onlinetool,
wie https://www.mural.co/, verwendet werden.

Zudem sollte im Zuge der Erstellung der Mindmap besonders auf die persénlichen
Erfahrungen der Schiler*innen mit Fake-Shops Bezug genommen werden.

M4 Bei einem hdheren Zeitkontingent wére es zudem mdoglich, die Schiler*innen
selbststéndig einen Comic mit dem Onlinetool Canva.com erstellen zu lassen. Das
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https://www.mural.co/

Programm ermdglicht eine individuelle Gestaltung durch die Schiler*innen, es erfordert
jedoch Bearbeitungszeit und eine kurze Einflihrung in die Bedienung.

Weiterfuhrende Bearbeitung des Themas:

In einer darauffolgenden Unterrichtseinheit kdnnten die Schiler*innen mittels digitaler
Endgerate selbststandig verschiedene Webseiten in Hinblick auf die Merkmale von Fake-
Shops priifen. Hierzu kénnte die Lehrperson im Vorfeld eine Liste an Internetseiten, die
die Schiler*innen anhand der erarbeiteten Kriterien in Kleingruppen oder in Partnerarbeit
betrachten und ein Urteil Uber deren Vertrauenswirdigkeit fallen.

Zuséatzliche Fallbeispiele:

Im Internet lassen sich zahlreiche Fallbeispiel zum Thema Fake-Shops finden. Hier
finden Sie Links zu méglichen Video-Quellen:

URL: https://www.youtube.com/watch?v=_39jU6mUd5E&t=175s (20.03.2021)

URL.: https://www.youtube.com/watch?v=CgkRKF|CtMg&t=71s (20.03.2021)

URL: https://www.saferinternet.at/fag/online-shopping/wie-erkenne-ich-serioese-online-
shops/ (20.03.2021)

Norddeutscher Rundfunk (NDR) (Hrsg.) (2020): Vorsicht Fake-Shop: So erkennen Sie
Betruiger. https://www.ndr.de/ratgeber/verbraucher/Fake-Shop-beim-Online-Einkauf-
erkennen.fakeshops118.html (20.03.2021).
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